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Manual de Instalacion de Nuevo Componente de Firma Digital de Comprared

Debidoalarenovaciondel certificado de la Autoridad Certificadora de Persona Fisica del SINPE, se
debe actualizar por seguridad un nuevo componente de firma digital para las operaciones de
autenticacién y firma en Comprared, para lo cual se debe seguir los pasos que se describen a
continuacion:

1. Ingresar al navegador de Internet
Digitar la direccion https://www.hacienda.go.cr/comprared (o bien, www.comprared.cr)
3. Alingresarala pdginaprincipal debe dar clicen el enlace mostrado en la siguiente imagen

para descargar el archivo DigSigSetup.zip que corresponde a un fichero comprimido en
formato ZIP que contiene el instalador del nuevo componente de firma digital (v1.45)

4. Una vez que presiona el enlace aparecerd la siguiente ventana que le solicita descargar el
archivo, debe dar clic en Save as (Guardar como) para salvarlo en su computador:
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= Instalacién Token Marco e Proveedores —
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= Firmador Digital de PDFs
= Funcionarios Inhibidos
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ENTRADA™
Autenticada 'JU\'

AVISO IMPORTANTE

E= necesario gue los usuarios gue realizan una transaccidn en CompraRed con token o
smartcard, al entrar a la pagina de autenticacion descarguen e instalen el componente de firma
T ete ] digital que indica el navegador, _estr: proceso puede tardar varios minutos. Sitiene dificultades,
[H3 317 [H1i]1] intente descargando de%j el ingtalador en formato ZIP, descomprimalo en su computador,
cierre el navegador de Inter,_ ) ejecute manualmente la instalacion del componente v vuelva a
ingresar al sitio. Sitiene alguna duda en el proceso, puede ayudarse con este MANUAL.

DESCARGRczaui &)

Do you want to open or save DigSigSetup.zip (1.76 MB) from comprared.hacienda.go.cr?

|
Save ‘

; | vl Ega\re and open
|

5. Cuandosetermineladescarga, debe cerrar, por favor, cualquierventanadel navegador que

Openlé

tenga abierta para proceder a instalar este componente

6. Busque elarchivo en la ruta que fue descargado y descomprimalo, esto es, dar clic derecho
sobre el ZIP y marcar la opcidn Extract to here (Extraer aqui) del programa de compresién
que tenga instalado en su computador


https://www.hacienda.go.cr/comprared
http://www.comprared.cr/
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. C:\Users\Administrator\Desktop\Instalador o ] [
e e -

L i b - - -
‘l\_/) 1\_) | . = Instalador - & I Search Instalador E‘
Organize g Open ¥  Sharewith +  Burn  New folder = = m @

18 WIN-16AKITLP3YO 2l hame - | ate modified [ Type | size |

18 WIN-YHOO 1PISAME

@ Control Panel
[E3 all Control Panel Ttems

= DigSigSetup.zip  15/05/2014 10:31a... WinRAR ZIP archive 1,809 KB

Open
& WinRAR ] BExtract files...

By, Appearance and Personalization

Add to Advanced Renamer
? Clock, Language, and Region Y} Select Left Side to Compare
© Ease of Access [ Edit with Notepad++
BT Hardware Open with r
e "
L Metwork and Internet Share with >
Programs
‘:_'3 System and Security ﬁantoiseS'u‘N ;
.'QE, User Accounts £k Unlocker

£ Recyde Bin
Restore previous versions

. configs
. Instalador Send to 3
& Digsigsetup.zip cut
| 4 | Copy | _rl
DigSigSetup.zip  Date modified: 16 Create shortout H: 23/05/2014 02:47 p.m.
WinRAR ZIF archive Size: 1.7 Delete
Rename
Extract files to the current folder Properties A

7. Unavez hecho esto, en la ruta que descomprimid el archivo quedara el instalador con el
nombre DigSigSetup.exe:

. C\Users\Administrator\Desktop\Instalador o ] 4

o, -
‘\\_)l\_) | . = Instalader - -~ [ I Search Instalador m‘
Organize * Open Sharewith +  Burn  Mew folder =+ [l @
/88 WIN-16AKTTLP3VO 2l ame - | pate modified Type | size |

1M WIN-YHOO 1P9SAME —

@ Control Panel &M DigSigSetup.exe  16/05/2014 10:29 a... Application 2,135KB
5 A ot e T Bogseseunse posstenato_uwaaspadie 16051
By, Appearance and Personalization Company: Nombre de su organizacion
- ) File version: 5.0.349.0
£ Clock, Language, and Region Date created: 23/05/2014 02:50 p.m.

'@' Ease of Access Size: 2.08 MB
®F Hardware

‘E‘ Network and Internet
Programs
‘;'3 System and Security
3!, User Accounts

£ Recyde Bin

| configs
. Instalador
B nigsigsetup.zip
~| 4] | »]
DigSigSetup.exe Date modified: 16/05/2014 10:29 a.m. Date created: 23/05/2014 02:50 p.m.
Application Size: 2.08 MB

[1item selected | 4
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8. Debe dar doble clic sobre él para iniciar el proceso de instalacion. Si le es solicitada
confirmacion para ejecutar el instalador (una ventana similar a esta):

Open File - Security Warning

Do you want to run thiz file?

MName: LigSigsetup.exe
Fublisher: HERMES Soluciones de Internet 5. A

Type: Application

From: <:\Documents and Settingsie.warelalDeskiop

Riun | Cancel I

W Always ask before opening this file

potentially harm pour computer. Only run software from publishers

@ While files from the Internet can be uzeful, thiz file twpe can
you bzt What's the ngk?

Debe dar clicen el botdn Run (Ejecutar) para que se pueda iniciar el proceso de instalacidn
en el cual sélo debe seguir los pasos indicados y presionar el boton Next (Siguiente) hasta
gue aparezca el botdn de Instalar parainiciar la instalacién del componente.

Installshield Wizard

Preparandose para la instalacion...

El programa de instalacion Hermes Digital Signature
Activex Control estd preparando InzstallShield Wizard, que
le quiaré durante el resta del proceso de instalacidn.
Ezpere por favor.

Configurando el instalador de Windows

|

Cancelar

i'-“!«”' Hermes Digital Signature Activex Control - InstallShield Wizard

Welcome to the InstallShield Wizard for
Hermes Digital Signature Activex Control

The InstalShield(R) wizard will allow vou to modify, repair, or
remowve Hermes Digital Signature Activex Control, To continue,
click Mezxt,

= Back I Next = I Cancel




Compr@Red

Al terminarel proceso debe darclicen el botén de Finish (Finalizar) y posteriormente puede
entrar de nuevo al navegador para autenticarse con su token o smart card (tarjeta
inteligente) en la opcién ya conocida en la seccidn superior de la pagina botén Entrada
Autentificada o en la pdgina principal a mano izquierda el enlace que dice Entrada
Autenticada.

Si usted tiene un componente de firma instalado anteriormente debe seguir los siguientes pasos:

1. Al presionar el enlace de Entrada Autentificada y entrar en la pdgina de autenticacién
con token o smart card (tarjetainteligente) usted va a notar que la pagina puede tardar
unos segundos mas de lo normal, y esto se debe a que la pagina tiene un componente
gue es mas reciente que el que usted tiene en sumaquina o que talveznotiene ninguno
instalado, por lo tanto va a aparecer un rétulo amarillo con un mensaje como el
siguiente en la parte superior de la pagina:

@ Este sitio web desea instalar el siguiente complemento: "setup” de "HERMES Soluciones de Internet S.A". Si confia en el sitio web y en el X

complemento y desea permitir su instalacion, haga clic aqui...
INICIO

Plans 3 comprs Subsstas/Remetes | Estaditces o

Autenticacion de usu

ATENCION: Ya no debe ingresar su cédula o identificacion de usuario para autenticarse.

Por favor introduzca la tarjeta inteligente o el token vy haga clic en el botéon "Ingresar”,
el sistema automaticamente identificard su cédula en el dispositivo.

=* El proceso de autenticacion con tarjeta inteligente tardard unos segundos
mientras se valida la revocacion del certificado **

Mota: Si usted pozes tareta inteligente o token pero no es un usuzric registrads 20n en Comprared, =e requiere que intraduzca
en el siguiente campo su direccién de correo electrénico para poder crearle una cuenta de usuaric, luego presione el boton "Ingresar”:

Correo elactrénico: I

Ingresar

2. Debedarclicen ese mensaje amarillo, y luego en un menu contextual que se despliega
debe presionar sobre el mensaje Instalar este complemento, para que aparezca una
ventana similar a la que se muestra en el paso 8 anterior, a partir de lo cual se deben
seguir los mismos pasos detallados arriba.

ciones de Internet S.A". Si confia en el sitio web y en el complemento y desea permiti
i Instalar este complemento para todos los usuarios del equipo...
:Qué riesgo existe? 9

Ayuda de la Barra de informacion
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3. Muy importante, si el instalador le pide desinstalar la version anterior que tiene en su

magquina debe realizar lo siguiente:

a.
b.

En Windows debe dar clicen el botdn Inicio

Clic en Panel de Control (si no lo tiene en el menu Inicio lo puede encontrar
ingresando por Mi PC o en el Explorador de Windows o en Equipo en Windows
Vista)

Una vez que se encuentra ahi debe dar clic en el botdn Agregar o Quitar
Programas (Add or Remove Programs para Windows en inglés):

o=

¥ Control Panel

File Edit View Favories Tooks  Help

| [=

0 . © . 2 B

X

& O O

1]

»

8=

Back Forward up Refresh Delete cut Copy Paste Properties
address [ Control Panel
2 ¢ 2/ B B 9 E O
Control Panel ES
A Adnlinistrative  Automatic BDE Corren

Accessibilty  Add Hardwiare
[} Switch ko Catagory View Options

See Also £

@ vindows Update
@) Help and Support

Metwork. Phone and
Connections Modem ...
A
Scheduled  Security
Tasks Center
e o))
windows Wireless
Firewall Metwork St

Tools Updates

Adrninistrator

petl or remove progrems and windows companents. [

Firebird 2.0
Server M.,

%

Power Options  Prinkers and

9

Sounds and

Audio Devices

Folder Options ~ Fonts Game

g =

Contrallers

€]

lnitiator keyboard Mouse
13122
= !
Realtek HD

Sound EFF...  Language ..
& W
Spesch System

Tndexing
Optians

S

Hero
BurnRights

‘%

Regional and  Scanners and

Cameras

a2

Taskhar and  User Accounts
Start Menu

Instal or remove programs and Windows components.

=
4

d.

En la ventana que se abre debe buscar la aplicacidon que tiene por nombre
Hermes Digital Signature Activex Control y seguir los pasos segln imagen:

 Add or Remove Programs 9 [=] B3

Currently installed programs: [T show updates Sork byt m
[V ETIETPISE AFCTIECT 7.0 iz SF04ME T L
&= eToken PKI Clisnt 4.5 Size 16.71ME
@ Firebird 2.1.0.17795 {Win3z} Size 16.70ME

P i3 Firebird ODBC Driver 1.2.0.69 1. C_"C aqui para

Programs e Google Chrome d esin Sta Ia T Size  52.64ME
O Google Talk {remave anky) Size 3.71MB
ﬁ! Hermes Digital Signature Activex Control Size: 1.39MB

Click here For support infarmation.

5! High Definition Audio Driver Package - KE885111

To change this program or remove it From your computer, click Change or Remove,

ﬁ! IBExpert 2006 Personal Edition Size 16, 16MB
7 " ImaneManick £ 2 7-3 NR (1201507 i 8.20MB
|

§ ‘:.’,) Are you sure you want ko remove Hermes Digital Signature Activex Conkrol From your computer? | 3.27MB
& 7,95MB
B es ' No 0,64MEB
oo N iZE 23 71MB
[ madshi's madCollection - . R - - - Size  10,25MB

2. Clic aqui para iniciar desinstalacion -

Dar clicen Remove o Quitar, luego clicenSi y seguirlos pasos que indique el
desinstalador hasta terminar. Al final verificar que no aparezca en esta lista
dicho componente.
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Para los que usan Windows Vista, de manerasimilaringresan al Panel de Control
y dan clic sobre el icono de Agregar o Quitar Programas, y al abrirse la ventana
deben buscar el que dice Hermes Digital Signature Activex Control que se
muestra en laimagen siguiente:

KSXGM | » Panel de control » Programasy caracteristicas - |4 N suscar 2

Tareas . .
Desinstalar o cambiar este programa

Ver actualizaciones instaladas

Para desinstalar un programa, selecciénelo en la lista y después haga clic en "Desinstalar”, "Cambiar” o "Reparar”.
Obtener nuevos programas en

linea en Windows Marketplace

Ver el software adquirido Organizar + (& Vistas + ¥4 Desinstalar % Cambiar %% Reparar (2}
(Almacén digital) —
- Nombre Editor Seinstalo el Tamafio 9
Activar o desactivar las .
e e oW 2 Adobe Reader 8 - Espariol Adobe Systems Incorporated 30/04/2007 88,7 MB L
IZZ] Alps Pointing-device for VAIO 27/04/2007 273 M8
[ Archivos auxiliares de instalacion de Microsoft SQL Se... Microsoft Corporation 18/07/2009 150M8 _‘!
;\!Avanquest update Avanquest Software 09/05/2009 2,53 MB 3
a Ayudante para el inicio de sesion de Windows Live ID  Microsoft Corporation 30/06/2009 4,67 MB ‘
g Bluetooth Stack for Windows by Toshiba 02/05/2009 538MB T
& Click to DVD 2.0.05 Menu Data Sony Corporation 02/05/2009 172 MB
" Click to DVD 2.6.00 Sony Corporation 02/05/2009 172 MB
2 DSD Direct Sony Corporation 02/05/2009 108 M8
#DSD Playback Plug-in Sony Corporation 02/05/2009 841 MB
..g’DVgate Plus Sony Corporation 02/05/2009 509 MB
W7/ EPSON TWAIN 5 SEIKO EPSON Corp. 09/05/2009 237MB
&) ESET Smart Security ESET spol sr. 0. 09/05/2009 49,9 MB
EeToken PKI Client 5.0 SP1 Aladdin Knowledge Systems Ltd.  13/05/2009 237MB
#|HDAUDIO SoftV92 Data Fax Modem with SmartCP 27/04/2007 680 KB
#Hermes Digital Signature Activex Control Hermes Soluciones de Internet, ..  24/07/2009 139 MB
ﬂHermes Digital Signature Activex Control Hermes Soluciones de Internet, ..  13/05/2009 1,33 MB
«» Herramienta de carga de Windows Live Microsoft Corporation 09/05/2009 225K8B
%, Image Converter 3 Sony Corporation 02/05/2009 43,6 MB
|#:/Java(TM) 6 Update 13 Sun Microsystems, Inc. 04/05/2009 94,5 MB
|&:/Java(TM) SE Runtime Environment 6 Sun Microsystems, Inc. 30/04/2007 115 M8
| LA VAIO Help and Support Sony Corporation 30/04/2007 722 KB -

Una vez seleccionado deben dar clic en Desinstalar, y en la ventana que se abre
se debe seguirlos pasos que se indicany esperara que finalice la desinstalacion.
En cualquierversidon de Windows, si pidierareiniciarel equipose daclicen Siy al
regresardel reiniciose debe ingresarala pagina principal y seguir los pasos que
se indican arriba en la primer pdgina de este manual hasta finalizar.

De presentaralguninconvenienteen este procedimiento favor contactar al Call
Center de Comprared en los datos que se indican en la pagina principal, segun
siguiente imagen en el cuadro de color rojo:

INICio
podrén encontrar el

“Reglamento para la

Utilizacién del

oma de

« Inicio
* ¢Qué es CompraRed?

* Beneficios
+ Capacitaciones ) -
caRolafin \ Usuarios nscros
+ Formularios o { é
* Planes de Compras \J peTe m
« Preguntas Frecuentes Convenios Consultade Consuitade istio de g 3
+ Insalacin Token 5 s | Verandas  Estadiias
Marco contrataciones proveedores Usuarios sin Inscriirse:
+ Firmador Digital de PDFs Comerciales
* Funcionarios Inhibidos Inscrioase Aqui
* Sanciones
ENTRADA fU§ Atencion de Consultas e Incidentes
UL ) 5
Autenticada e AVISO IMPORTANTE Teléfonos:
u 2539-6210
2539-6211 , Incidentes
Institucionales
Guia Comovenderle al Ests 2539-6213
formato ZP, descomprims
instalacion del compor 2530-6218 Incidentes
ingrezar s stio. i iene aiguna duda en el process, puede ayudarse con st 25306203 Comven

nescareuEqui OF

LOVEEDORES COMERCIALES ocumentos de Compry

2539-6228 _ Atencién
Proveedores.
2539-6227

Comerciales

Ix

Consultas
Mercancias

2539-4316

= Registro de Proveedores
ver nocumento O Registro Electrénico de Proveedores de
c C instrumento que aumentars |as
 Guias e Compras del st £ L
disminuira los costos asociados a_cada *
transacdion con el Estado, y aumentars la
>«/f> SugarCRM:

oportunidades de las empresas proveedaras
S Procedimientos y Manuales certeza en el proceso de toma de decisiones
DESCARGUE AQDI ! para \dus contratantes, respecta a los
Directrices y Circulares proveedores. Sistema de registro de

Compras Sustentables

del Estado para posicionarse como tal; d
comprared@hacienda go.cr
& incidentes para usuarios

Formularios Inscribase en las capacitaciones del insitucionales
Registro Electronico de Descargar
Normativa Proveedores de CompraRED
DESCARGAR "% Horario para capacitacianes de [ hoticias ]
Carteles Tipo Oferta Electrénica en CompraRED  Desca19% ]

Red Nacional de
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4. Agregar el sitio de CompraRed donde se navega (ejm: https://www.hacienda.go.cr,
http://comprared.hacienda.go.cr) a los sitios de confianza del Explorador de Internet,
mediante la opcién “Opciones de Internet”

Delete browsing histary... Ctrl+5hift+Del
InPrivate Browsing Cirl+5hift+P
Tracking Protection...

ActiveX Filtering

Fir conmeckion problems. ..
Reopen last browsing session
Add site to Start menu

View downloads Cirl+3
Pop-up Blocker 4
Smartscreen Filter 4

Manage add-ons

Compatibilits: iew
Compatibility View settings

Subscrine bo bhis feed, .
Feed discoversy F
Windows Update

F12 developer tools

Motas vinculadas de OneMote
Enviar a OneMote
Blog This in Windows Live Writer

et ________|

"General Security IPrivaq-' I Contentl Connections I Programs I Advanced |

Select a zone to view or change security settings.

@ & v O

Internet Local intranet QEiiek=iZ] Restricted
sites

Trusted sites

This zone contains websites that you
trust not to damage your computer ar
your files,

You have websites in this zone,

Tl

Security level for this zone

Custom

Custom settings.
-To change the settings, dick Custom level,
-To use the recommended settings, didk Default level.

[~ Enable Protected Mode (requires restarting Internet Explorer)

Custom level... Default level |

Reset all zones to default level |

oK I Cancel | Anpl |



https://www.hacienda.go.cr/
http://comprared.hacienda.go.cr/
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Trusted sites

Add this website to the zone:
I https: /fwww.hacienda.go.cr

]

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add

Websites: ‘&'
about:blank ﬂ Remoyve |

about:internet
about;security_Snagit32.exe
http:/f*. update. microsoft.com

e

d

[~ Reguire server verification {https:) for all sites in thiz zone

Close |

Las_ . M .. PRI P T——

5. Debe verificarse que enlos certificados estén listados sélo los del usuario, si hay otros o
estapresente aunelviejo certificado debe eliminarlo, esto se hace en las opciones del
Navegador, enlaseccidon de Contenidoyluego enlaventanade Certificados como sigue:

5 Comprared - Sistema de Compras Piblicas - Autenticacion de usuarios - Windows Internet Explorer - [InPrivate]
=] InPrivate & fscripts/fariiext. dl? = y M
@T_; - g http: /flocalhost/scripts fariiext, dI?UTILREQ =LOGINFORM
@ Comprared - Sistema de Compr... | @ Comprared - Sistema de Compr... | @ Comprared - Sistema de Compr... | @ Comprared - Sistema de Co... X |
File Edit View Favorites | Tools Help

A Delete browsing history... Ctrl+shift+Del
5 S ted Sites + 2
= ﬂ S — 3 InPrivate Browsing Ctrl+Shift+P
INICIO _ Tracking Protection...
~~  ActiveX Filtering
‘ a Fiv commection problems. ..
Reopen last browsing session
ESTEBAN DRVID vamzLz Addsite to Start menu
Contratacion Ry ey cirl+1 'roveedores Inhibidos
Pop-up Blocker 3
_ TrEETE i dinticacion de usuarios
Manage add-ons
ATENC Coreeeives rédula o identificacién de usuario para autenticarse.
Compatibility View settings
Subseribe ko this feed.,, , P "
POl iervery , gente o el token y haga clic en el botén "Ingresar”,

Nota: :

Windows Update

te identificara su cédula en el dispositivo.

F12 developer tools

Notas vinculadas de OnelNote
Enviar a OneMote
Blog This in Windows Live Writer

con tarjeta inteligente tardara unos segundos

a la revocacion del certificado **

Correo electrénico: I

Ingresar

es un usuario registrado adn en Comprared, se requiera que introduzca
a poder crearle una cuenta de usuario, luego presione el botén "Ingresar':
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Internet Options x|

"General | Security | Privacy Content | connections | Programs | Advanced |

Certificates
Use certificates for encrypted connections and identification.
R
Cearssistate | Certficates | publishers |
e
AutoComplete
= AutoComplete stores previous entries Settings |
= on webpages and suggests matches
for you.
Feeds and Web Slices

@ Feeds and Web Slices provide updated Settings |
Bl content from websites that can be

read in Internet Explorer and other

programs.

oK Cancel Aanly

Intended purpose: |4AII:= W |
Personal | Other People | Intermediate Certification Authorities | Trusted Root Certification ¢ I 4

Issued To Issued By Expiration Date
[Z,1JAIRO ALBERTO ZUMIGA GOMEZ ... CA SINPE - PERSOMNA FISICA 2/1/2015
[S/JAIRO ALBERTO ZURIGA GOMEZ ... CA SINPE - PERSONA FISICA 2/1/2015

54 MARCO DAVID RODRIGUEZ BADL.. CA SINPE - PERSONA FISICA 4/21/2016

54 MARCO DAVID RODRIGUEZ BADL.. CA SINPE - PERSONA FISICA 4/21/2016

[ Proveedor 1 Hermes Test CA 2/29/2016

Import... || Export... H Remove

Certificate intended purposes

Learn more about certificates

6. Certificados de Haciendano podranser utilizados, Unicamente los certificados CA SINPE
viejos y los nuevos CA SINPE



