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Firmador de documentos

Pasos para descargar e instalar el programa

Instalar el firmador de documentos de Compr@RED, el cual se puede descargar desde
https://www.hacienda.go.cr/rp/firmadorpdfcrsetup.msi A continuacion se muestran las
pantallas del proceso de instalacion.

1 Compr@Red Firmador, de documentos |Z||E|[5__<|

Este es el Asistente para instalacién de

Compr@Red Firmador de documentos (})??’I;)?@R(?d

E ste instalador lo guiarad por log pazos requeridos para instalar ComprietR ed Firmador de documentos
eh sU computadara



https://www.hacienda.go.cr/rp/firmadorpdfcrsetup.msi
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i%; Compr@Red Firmador de documentos

Seleccionar carpeta de instalacion

Compr@Red

El instalador instalard Compri@Fed Firmador de documentos en la siguiente carpeta.

Fara instalarlo en esta carpeta haga clic en "Siguiente’. Para instalarla en una carpeta distinka haga
clic en "Examinar'’,

LCarpeta:;

C:%Program Filesh\CompraredtCompri@R ed Firmador de documentos', [ E waminar... ]

[ Ezpacio en disco... ]

Inztalar CompriiRed Firmador de documentos zdlo para este uzuarnio o para todoz los uzuanos de
este equipa;

(%) Para todos los usuarios

) Sdlo para este usuario

Cancelar ] [ < flraz ] I Siguiente > l

L _ .
i%; Compr@Red Firmador de documentos

Confirmar instalacion

Compr@Red

El instalador esta listo para instalar Compri@iR ed Firmador de documentos en el equipo.

Haga clic en "Siguiente para iniciar la instalacian.

Cancelar ] [ < flraz ] I Siguiente >




i Compr@Red Firmador de documentos

Instalacion completada

Compr@Red

Compri@iRed Firmador de documentos 2e ha instalado corectamente.

Haga clic en "Cerrar' para salir.

Itilice *Windows Update para comprobar cualquier actualizacion importante de MET Framewark.

Cancelar < Afraz Cerar




Como ingresar a Compr@RED con mi Smart Card o Token

Debe dirigirse a la direccion www.comprared.cr, donde le aparecera una pantalla como la
siguiente, haga clic en el botén Entrada Autenticada (como muestra la fecha azul)

INICIO

’ ‘ INTEG RACION verifique que su equipo tenga

compatibilidad, estandanzacion,

seguimiento de resultados instalado el Service PACK 1 y

* ;Qué es CompraRed?
* Beneficios

= Capacitaciones
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= Formularios
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B
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* Preguntas Frecuentes Vs .

* Instalacion Token Marco contrataciones Proveedores proveedores S i w

» Funcienarios Inhibidos

= Planes de Compras

» Sanciones

Centro de Apoyo Tecnologico
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2220-3154
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2220-3270
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: proveedores.
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Registro Electrénico de Proveedores Descargar
de CompraRED
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Descargar

Carteles Tipo §

Afiliese a la Red Nacional de Compras Publicas
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capacitacién e intercambio de
experiencias, entre las instituciones
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Manual para la L précticas en las adquisiciones BANCO
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CENTRAL DE
COSTA RICA
DESCARGAR

AVISO:

Al ingresar s |s psgina de sutenticacion se iniciars automaticamente la actuslizacion del

nueve componente de firma digital, este proosso pueds tardar varics minutos. Si tiene

70',"‘4 DM S B Gificultades intente descargando de AQUI el instalsdor, cierre el Internet Explorer, ejecute
manualmente Is instalacién del components y vuelva s ingresar al sitic, Si tiene slguna

duda en el proceso, puede ayudarse con este MANUAL
CONSULTA RAPIDA

Nombre del Proveedor



http://www.comprared.cr/

Posteriormente se le presentara la siguiente pantalla, donde debe hacer clic en el botén
“Ingresar”
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Finalmente debe ingresar el cddigo de seguridad de su Smart Card o Token como se
muestra a continuacion:

7 @Red ' | (Internet Explorer). Muchas
( . teg 5 C Gracias

Smart Card PIN

Aqui podemos observar
ATENCION: Ya no debe ingresa ! donde nos solicita
ingresar el PIN del

" Certificado

Por favor introduzca la tarjg
el sistema automa|

** El proceso de auten
mientras

d

Nota: Si usted posee tarjeta inteligente o token pero no es un usuario registrado ain en C d, se requiere que int: 3
en el siguiente campo su direccion de correo electronico para poder crearle una cuenta de usuario, luego presione el botdn "Ingresar”:

Correo electrénico: [

Ingresar

Una vez ingresado la clave, Compr@RED le confirmara su nombre, certificado y le indicara
el tiempo de sesidén que dispone para realizar sus labores.

‘ Y4 INTEGRACION

Wiy

Compr@Red

Jairo Alberte Ziniga Gémez

3 compatibilidad, estandanzacion,
) seguimiento de resultados

El usuario "Jairo Alberto Zaiiiga Gomez (0602890136) " ha sido autenticado positivamente con el certificado
"2BC1C5B6000000000B7E",
En este momento se inicia una sesién para ese usuario la cual sera cerrada
automaticamente el "23/03/2010 01:44:04 AM"



Firmar documentos de Compr@RED

Gracias a la autorizacion de las entidades certificadores como SINPE en el 2010 se pueden
utilizar los certificados digitales amparados a la Ley No. 8454 del 30 de Agosto del 2005
“Ley de Certificados, Firmas Digitales y Documentos Electrénicos” y su reglamento para
firmar los distintos documentos que Compr@RED de forma automatica y basado en
estandares genera en el proceso de compras que se realiza totalmente en linea tanto por
funcionarios de instituciones publicas (compradores) como proveedores comerciales o
contratistas (vendedores).

A continuacion se explica el proceso de firma tanto para compradores como vendedores.

Comprador registra su firma en una Solicitud de Pedido

Una vez que un funcionario ha confeccionado la Solicitud de Pedido para realizar un proceso
de compra, debe ser aprobado o firmado por una serie de funcionarios definidos por la
institucion en la lista de revision y aprobacidn respectiva, donde se realiza el tramite, de
manera que para poder firmar el documento que se genera basado en la Solicitud de Pedido
realizada se debe segquir el siguiente procedimiento estandar: (ver seccién 1 de como
descargar e instalar el firmador de documentos):

1. Descargar el documento a firmar, en caso que el funcionario esté realizando el
procedimiento en Compr@RED o si el documento se lo han enviado via algin medio
electrénico como correo electrénico, llave maya, cd, entre otros, puede firmarlo
directamente y devolverlo al funcionario encargado de subir el documento a
Compr@RED, mediante cualquiera de los medios electrénicos supra-mencionados.
A continuacién se muestra la seccion del documento donde previo a la firma sdlo se
encuentra registrada la firma de agente electréonico de Compr@RED

B | Bookmarks

Iu - - | 1 |— Ul

E| Saolicitud de pedida
zy‘ 0661071429

E| Lineas de Solicitud de
pedido

TOTAL GENERAL 29.540,00 CRC
VEINTINUEVE MIL QUINIENTOS CUARENTA Colén costarricense

Paginal 1
www.comprared.cr
callcenter@hacienda_go.cr
2220-4424 |1 2220-3154

Comprared

2. Una vez que el documento esta en el computador del funcionario para firmar el
documento puede usar cualquiera de las siguientes opciones:



a. Hacer clic derecho sobre el documento y seleccionar la opcién “Firmador
Compr@RED” (recomendado)
b. Hacer doble clic sobre el icono del firmador de documentos.

A continuacion se muestran las opciones que se disponen:

%y Combine supported files in Acrobat...
™ Sglect Left File for Compare

(Z) Analizar con ESET NODSE Antivirus

Opriones avanzadas L4
Cpen With »
W TarkoiseSWN »
(@ UltraEdit
6| WinMerge
B add to archive. ..

BECEE = /i b SolictudPedido1951 rar”

LR = Compress and email. ..

7
*"1 B Compress ko "SolicitudPedido1951 . rar” and emai
11 Send To g

Cuk
Copy

e

et Create Shorbot
Delete
Renarne

Properties

Una vez ejecutado el procedimiento recomendado, se le muestra la siguiente
pantalla, donde debe seleccionar el certificado digital con que firmara (en caso que
tuviera mas certificados instalados)



@hplicaciu’n para firmar digitalmente documentos PDF

Cnn’ﬂ@fi’ed

Documento : |I::"~D|:u:uments and SettingshH apro’D esktophSolicitudPedidol 951.p| [ ]

Certificado : | |[ ]

Razon : | |

Ejemploz: aprobacidan, hecho por, vizto bueno, revizado, etc.

-

&8 Fscoja un certificado

ALBERTO ZUNIGA GOMEZ [FIRMA] [Emitido por C

[ Aceptar l [ Cancelar

4. Una vez que haya seleccionado su certificado para firma!, haga clic en el botén
aceptar.

5. Posteriormente se sugiere que el funcionario complete los campos Razén y Puesto
para que sean agregados como informacion adicional a la hora de firmar el
documento. Finalmente al presionar el botén “Firmar Digitalmente” es el momento
en que el funcionario esta cambiando la firma de pufio y letra por la firma digital,
para ello el sistema le pedira su clave para completar el proceso de firma del
documento, como se muestra a continuacion:

1 SINPE emite un certificado para autenticacion y otro para firma, Compr@RED Unicamente
seleccionara los certificados para firma instalados en el computador.



£® Aplicacién para firmar digitalmente documentos PDF E|@|E|

Eszta aplicacion le permite firmar digitalmente archivos POF generados
("} @Red por Comprared.

Por fawaor introduziza la tareta inteligente o taken con el certificado
que uzard para firmar el documento.

Documento - |:"~D|:u:uments and 5SettingzhHaprosDeszkiop'S olicitudPedidal 951.|:u:|f| [ ]

Certificado : | CN=JAIRD ALBERTO ZURIGA GOMEZ (FIRMA), OU=CIUDADEN | [ .. |

Hazon : |apru:-|:uau:iufun zolicitud de pedido |

Ejemploz: aprobacian, hecho por, wisto busno, revizado, etc.

Puesto : |Jefe de Programa |

Firmar digitalmente

Smart Card PIN

Cictubre 20
Lun

AT

4
11

s

Diciembre
Lun  har

Nota: el documento NO debe estar abierto por ningin programa como por
ejemplo Acrobat Reader

A continuacién el sistema le indicara que el documento fue firmado
satisfactoriamente y con esto estara culminando el proceso de firma digital de un
documento.




@Aplicacin’n para firmar digitalmente documentos PDF

G;n’ﬂ@Red

Documento : |:"~D|:u:uments and SettingztHaprotDeskiopiSolicitudPedidal '.951.|:u:|f| [ ]

Certificado : | CN=JAIR0 ALBERTO ZUFIGA GOMEZ [FIRMA]L OU=CIUDADEN | | .. |

Razon : |apru:u|:uau:iuf-n zolicitud de pedido |
Ejemplos: aprobacidn, hecho por, visto busno, revizado, et
Puesto : |Jefe de Programa

El Documento fue firmado exitosamente

Al final el documento original queda con la firma registrada como se muestra a
continuacion:

[ Firmnar digitalmente

B3

Bookmarks

By~
E Solicitud de pedido
0661071429

ul

TOTAL GENERAL
VEINTINUEVE MIL QUINIENTOS CUARENTA Colén costarricense

29.540,00 CRC
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pedido

Paginal 1
ebsite: www.comprared.cr
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ou

Comprared

<

Se puede observar que en el campo “Reason” estan los datos de los campos: Razon
y Puesto consignados por el funcionario.

De esta manera se pueden ingresar tantas firmas como requiera el proceso de
aprobacion definido por la institucién a través de la lista de revisidon y aprobacion
asociada al documento de la Solicitud de Pedido.



Vendedor registra su firma en una oferta electronica

En construccion



Certificados aceptados por el firmador de documentos de Compr@RED

Los certificados aceptados por Compr@RED son los emitidos por el Ministerio de Hacienda
que se guardan en un token y los emitidos por SINPE que se guardan en un Smart Card.

Los certificados emitidos por SINPE puede adquirirlos en los distintos bancos estatales y
privados.




